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What was it all about?
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The persistent identity

* For everyone in contact with Swiss academia

 Not limited to Swiss residents

* Not limited to members of organisations
* Not limited in time, user-centered

* edu-ID accounts will replace AAI accounts
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At the beginning ...
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...nobody want’s to jump as the first one
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* No experience or
guidance

* Unknown pitfalls
* \Waste of resources
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However several showed Interest

« EPFL

* FHNW
* UNIFR
* UNIGE
« UNIL

* UNISG
« ZHAW

Goal:
elaborate migration plans
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Then a first important step in May 2017 ...

> 30’000 accounts
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and once the first one jumped successfully...
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1.11.2017: SWITCH

7” ©



...others will follow !
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2018
« UNILU
 PHSchwyz

2019

« UNIL

* UNISG
« ZHAW
* FHNW
* UNIFR

SWITCH



During collaboration with
universities we’ve learned ...
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Judge complexity correctly

How does the university system landscape related to
SWITCH edu-ID look like?

(I

a simple question
NOT a simple question !
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Use the right format: Processes WG @

Institution urrent

IdM devel
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uture IAM/IAM 3
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similarities & differences

Not clear, ILS Aleph should be e
replaced

NEBIS SSO Project: a) SwitchAAI User Agent
for HEl members (currently ETHZ
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Use the right format: Individual Workshops ©
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IdP # IdP

University X University Y University Z

- one of many - important for - central element
- standard configuration accessing also for accessing
external resources internal resources
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Less is more: Involved stakeholders SvITEn

Leading “actors” Additionally involved External Parties

Central IT

Headhunters

Service
Providers

Job Markets

Companies
(HR)

Content
(Platform)
Providers

Students ‘—I.—o
Teachers

Researchers

Publishers

Social
Networks
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How did the first “fish” SWITCH
adopt edu-ID as organisation ?

Vot
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Short information for users
SWITCH edu-ID My eduD

Use your edu-ID to access

X — 6 months

“Get an edu-ID and link it to Ims.uzh.ch
your AAIl — account”

x - 10 days SWITCH edu-D
“S WI TCH Will in tegra te edU'ID. YOU Will In order to access the service Ims.uzh.ch, you need to authenticate
see a new login window. o
E-mail: petra kauer@switch.ch

» Use your email address as user name
 Use your SWITCHdrive password or Password: | eeeered

Set a neW One. “ Create account

Forgot password?

“Pllwl',* for personal data protection

About Terms of Use Legal Notice Imprint
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Too easy to believe for Service Providers

x — 10 days

“‘SWITCH will integrate edu-ID.
Users will see another login window.
Technically, nothing changes for the SP,

Woah! We
need more time
for testing!

Our metadata is
hardwired!




_ SWITCH
Small adoption effort

* Involved parties at the Organization

 Human resources 1d
« |[dM/Account management 3-4d
* Support 1d
« Communication 1d

* Everything went smoothly
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And now?
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Some numbers: Current edu-ID usage

« 50°000 users (37’414 accounts linked with AAl)

« 88 new accounts per day

« > 1000 accounts: ZHAW, HES-SO, UNIL, EPFL, FHNW, UZH, UNIBAS,
UNIFR, UNIGE, HSLU

« 751 different services: SWITCH (Drive/Engines, Attribute Viewer Toolbox),
Swissbib, FHNW & ZHAW registrations, Publishers, ...

504 accounts with ORCID
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Should | care about? ~ ErEAECUNEELLCE —SY/To

UNIL A
2018 / 2019 ZHAWy A
m FHNW A
UNIBE UNISG A
UNILU P/A UNIFR A
UNINE P ZHdK P
BFH P HWZ P
HES-SO P HSR P
HTW Chur P PH Bern P
NTB P PH Schwyz P/A
FHSG P PH Zug P Planning
HSLU P Fernuni P Adoption
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What about other
Initiatives?
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We are not alone ...

« eGovernment related federal projects:
- IDV Schweiz: ongoing, identity interface pilot realized, no stable
sponsorship or operation so far
- IAM Bund: finished, standardization and policies have to be adapted by
the public authorities
- elD: Participaton of SWITCH in federal consultation, May 2017

» SwisslID: on the way, Swiss Sign AG (strong partners as Post, SBB,
Swisscom), available for Post customers, quite similar approach,
potential to become federal e-ID

» Educa: project to build up a federation will probably be approved by EDK
in March, regular exchange with edu-ID

« eduKEEP: best practice guide elaborated, impact on future activities not
clear yet
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Some advertising
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1. Trust & Identity WG Meeting A
Wednesday 14. March 2018 10:15 - 15:45 in Berne

Registration: https://www.switch.ch/edu-id/events/reqgister-trid-wg/

WG event replaces the earlier SWITCHaai update events

Audience: representatives of SWITCHaai & SWITCHpki Participants

This group is informally involved with the further development of
the services and has the opportunity to provide feedback if
there are questions or changes upcoming.

- Next edu-ID Update Event:
in early summer (focus on migration projects)
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Universell

Die Bentzenden brauchen fur den
Zugrit! waf Diesate innerhalb der
soamu- er ein .aun Keato

Lebenslang

Die Identat vt langleddg und reiche

Zugang: einfach - sicher - tberall

SWITCH edu-ID ist die universelle und sichere Identitit fir den

Zugritf auf Dienste im Sie funks t Ub

fend als Schiissel fiir alle Dienste, -dd:&pnmﬁrmhm
rhalb der Fod frelgeben. Dazu b Semur oln

SWITCH edu-ID-Konto.
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olle vorfogber, de mt der sademnschen Wet in
qungm S0 verent verschiedene Rollen

ghaiten und er
m e, aLora e Und inernationale Diente

Zukunftsweisende Infrastruktur

Uber die Zugehorighen ru ciner

()v’munm Niowes. Die bisherige u’numou zentrische Struktur belm foderierten Identi-
— " hmend an thre Grenzen und muss durch eln
Auf dem benser or bpelost werden, SWITCH edu 1D

neusten Stand

Deer Dienst wird forthvatend weiter-

baut auf dem bewihrten und International vernetzten AAL-Dienstauf.
SWITCH edu 1D stellt neue grundlegende l\mmoatn und A-huwua.m
maulmmndmuummuu Hochschu)

entwickelt und verbessert und kann ag wird durch n mew

riehei Aor Verift

efirent bunk b BUAE! B>

e,

Die neue Infrastrukiur ermoglicht Anbindungen und zentrale Unter-
stutzung auf verschiedenen Ebenen:
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Vorteile auf einen Blick

Fur Organisationen

Einheitliche Losung fur alle Nutzenden und Dienste
o filr Hochschulangeh und alle P mit Bezug rur
wwummm

« fiir Webanwendungen sowie fiir non-web Tools und mobile Apps

Unterstitzung von IdM-Prozessen

« durch standardisierte Schnittstellen und Anderungs-
benachrichtigungen

Transparente Daten-Gualitat

o erkennbar durch Qualititslevels und Gberprafbar durch
Verifikationsprozesse an der eigenen Organisation oder von Dritten

F(IrDionltburm

-dul 2t lich “ <l a
Mwmmuwmw
Hohe Sicherheit
mcumswm:nmm;mm

Erste Erfahrungen ‘

SWITCH setat als enste Organisation SWITCH ede 1D akaiv bei sich ein. Diese Erfahrung kinnes wir
an die Hochschulen westergeben.

m»mu«-»nm drvad e’ P g Dego
=it Dok . wnd

EPFL (P. Mellicr), FHNW (M. Haushors), UNIFR (] Thssot), UNIGE (P-Y. Burgl), UNIL (A, Roy,

C. Greiner), UNISG (K. Blaske), ZHAW (N Methekirsdausamy). Zasltalich konsten cinzelne
Organisationen enste Erfabhrungen durch e Piloten sammeln.

2018 starten weltere Hochschulen mit der Plaseng Fernand, FHSG, HSLU, MSR, HTW Chus, NTB, PH
Zug, UNIBE, UNINE und UNILU. Zwes Hochachulen wollen zudem 2018 die [ntegration durchfihren.

und tragen dazu bel,

Nutzen-Statements

dschaft und Zick [ S den den Nutzen (@ cine cinzclae Organisa-
mmummmm“mmwwwum

. mmm—-tmqnmmmhuu

tige Attribute und Zwel - Faktor Auth ung
Wmmmm

. umumm erlel Aufwand bei der Umstell
awf SWITCH edu-ID

@ Fir Benutzende

. gungen Zotnabe Lk an 1M oder Dienste bei Erhalt
*Wamh“l—“n— oder Namwnadaderungen etc.
46 Beplicg! * Sebat-Regatrierung Op gemt ge Regs PP Ervatz des Mentity-
Providess fis Glae
. K ng Lintach > des oder voa
Koatakidaten etc.
. ng tur Coud-Orvenste | riats von kkaken Benwtzersonten
* g chemalager Ovga Angehorge. 1B, bei -
angeboten
* 2w Faktor-Authentamerung Notsong sestraler Iafraitrakiug watt eigene mpl g
e . % Sghait: Zugang for nach Validierung N 2
Abhiagig von A uad P hana de Umateih stich 4 gen mit sich
beingen Im Vor prowekt ki nes Kosseg: Sents v«uvwmmw
W chdangen angs werdes
2018 bis 2020

« firalle foderierten Dienste im Hochschulumfeld - langlebig
und benutzerkontrollsert

Einfach und sicher verwendbar

« durch die Anmeldung Gber SWITCH edu-1D, Transparenz bei der
Datenweitergabe und die in der Foderation angewandien Kontroll-
mechanismen

)

Schrittwrise werden weasere Ovganaat onen & |stagraton planen und anschlienend amactzen
Parallel dazw wird der Funktionsmfang ves SWITCH ede 1D gemdss den Bedurfnissen der Hochache-
len erwritert. Foederantrigr fur Planungs- wad lategr chaben konnes ge

mit SWITCH bei swissaniversitios clagerrcht werden.

Aosdmap 20172020 ™2t (ratagepuncen S Pan g/ reagreton und Stonetan [rwetan.ngen

Planung & Integration
20y S N gow "W ¥ o SN 2000

Flyer: https://swit.ch/flyer
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See you soon !
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SV/ITCH
Working for a better digital world




